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MUC LUC

Trong sé6 tay nay cé gi

© 8610 ddu higu nhan biét lira déo

@ B 10 nguyén tdc phong, chéng lita déo
Cdc tinh huéng dién hinh

X ly trong 30 phut dau

Danh ba khén cdp

Giir minh méi thang 5 phut
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s6 TAY PHONG, CHONG LUA PAO TRUC TUYEN

CHAM LAI - KIEM TRA - XAC MINH

KHONG CHUYEN TIEN - BAO CAO

Ké lira ddo khéng tén cdng dién thoai clia ban.
Chiing téin céng cdm xiic clia ban.

Trudc moi ldn chuyén tién, hay héi 3 cau:

1. Ai dang héi thic téi, va vi sao phdi gdp dén vay?

2. T6icé tu kiém chiing dugc qua kénh chinh thiic khéng?

3. Néu dung lai1tiéng, téi mat gi? (Gén nhu ludn la: khéng mét gi.)

CONG CU NEN ¢cO SAN TREN PIEN THOAI
ntrust.vn
Ung dung mién phi: kiém tra sé dién thoai, s& tai khodn, link, mé& QR; chdn cudc goi lira ddo

156 / 5656

Tdng ddai mién phi phdn dnh cudc goi, tin nhdn lira ddo

nospum.vncert.vn
Phdn dnh tin nhdn rdc, cudc goi rdc va tin nhdn cé ddu hiéu Itra ddo

chongluadao.vn
Kiém tra website, dudng link nghi ng& va gt bdo cdo vu viéc Ilra ddo

tracnghiem.chongluadao.vn
Lam tréc nghiém tu kiém tra k§ nding nhdan dién lira ddo

baovethongtin.com
Checklist huéng dén bdo mét théng tin

Tap chi An ninh mang x Chéng Lira Déo 3
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1. B 10 ddu hiéu nhan biét lira déo

| 1ddu hiéu — dimg lai va kiém chiing - 2 ddu hiéu — gén nhu chdc chdn lira ddo.

NHOM A - EP CAM XUC

01 Tao cém gidc khdn cép
"Lam ngay trong 30 phut, khéng thi mat tién”

02 Pe doa, gély hodng sg

Doa lién quan dn hinh su, sép bi bét, bi phat
03 Yéu cau giir bi méat

Ep ra chd vdng, cém ké cho ngudi than

O 0

NHOM B - DOI THONG TIN & QUYEN

04 Doi mat khdu, OTP, ma xdc thuc
K& cd ngudi xung nhan vién ngdn hang, céng an

05 Yéu cdu chuyén tién trudc
Phi x&c minh, tién coc, "ching minh té&i chinh”

06 Bat cai iing dung khéng ré ngudn géc
File .apk, link la ngodi CH Play / App Store

07 Doi chia sé man hinh, diéu khién tir xa
Quyén Trg ndng, TeamViewer, UltraViewer

NHOM C - LINK, QR, TAO LONG TIN
08 Gti link hodic ma QR ddng ngs
Té&n mién sai chinh td, QR ddn dé 1én QR géc

09 Hira Igi nhuén, qua téing bét thudng
"Viéc nhe luong cao”, "l&i cao khéng ruiro”

10 Gia danh cd quan, Idnh dao, ngugi thdn
Tai khodn nhan tién lai mang tén ngudila

Tap chi An ninh mang x Chéng Lira Déo 4
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2. B6 10 nguyén tdc phong, chéng lira déo

Chamqi - Kiém tra - Xdc minh - Khdng chuyén tién - Bdo cdo

01 DUNG 10 GIAY
Khéng quyét dinh tién bac khi dang bi héi thic

02 3KHONG
Khéng link la - Khéng QR la - Khéng app la
03 OTP LA CUARIENG BAN

Khéng dua OTP, mét khdu, khuén mdt cho bat ky ai

04 CHUA XAC MINH — CHUA CHUYEN

Kiém tra ky tén ngudi nhan trudc khi bdm xdc nhan

05 TUTRA SO, TU GOILAI

Khéng goi s6 do ngusi la cung cép

06 NGHE PUGCC GIONG THAT

Ngudi than vay tién: goi thoai thudng, hdi “mat khdu gia dinh”
07 CO QUAN CHUC NANG KHONG GOI POI TIEN
Chi mai lam viéc tai tru s, khong cé "tai khodn tam git”

08 KHONG NAP TIEN TRUGC

Khéng cé viéc lam hay khodn ddu tu ndio bdt nap trudc

09 KHOA CUA NHA MiNH
Bat 2FA, ddt han mic chuyén tién, cap nhat phdn mém

10 GIJBANG CHUNG & BAO NGAY
Ngdn hang — Céng an — 156 — chongluadao.vn

Q0000 BOODOHOO

IN RA VA DAN LEN

Ddn bo nguyén tdc nay canh dién thoai ban hodc clia ti lanh. Ngudi cao tudi
trong gia dinh nén c6 mét ban riéng in ¢ chir 1dn.

Tap chi An ninh mang x Chéng Lira Déo 5
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3. Cdc tinh hudng dién hinh

Gia danh cdéng an, ¢ quan chifc ndng

Kich béan Goi dién doc dung théng tin cd nhdn, doa lién quan dudng day ma
tay/rlra tién, ép chuyén tién vao "tai khodn tam gili" hodic cai "app
B6 Cong an” gid.

Ddu hiéu Doa nat, ép ra chd vdng, cdm ké ngusi than, doi tién hodc doi cai
app.

Sai lam Hodng sg, lam theo dé "chiing minh minh trong sach".

Xdc minh Coéng an chi mai lam viéc tai tru s bdng gidy mai/gidy triéu tap.

Khéng hé c6 "tai khodn tam giit".

Xirly diing Ddap mdy, chdn s6, khéng déi co. Can yén tam thi goi céng an
x@/phudng nai cu tra.

Gia danh ngudi than, lanh dao, dong nghiép

Kich bén Nick ngudi than hodic sép nhdn vay tién gdp, hodic yéu cdu chuyén
khodn "viéc gdp clia cong ty".

Déu hiéu Ré&t gdp; chi nhdn tin va né goi thoai; tai khodn nhdn tién mang tén
ngudila.

Sailam Né nang, chuyén trudc hoi sau.

Xdac minh Goi thoai thudng vaio s6 dé luu trong danh ba. Doanh nghiép phai

xdc minh hai kénh trudc khi chi tién.

Xirly ding Chua nghe dudc giong that thi chua chuyén tién. Tén ngudi nhan
khong khép — ding ngay.

Tap chi An ninh mang x Chéng Lira Déo 6



s6 TAY PHONG, CHONG LUA PAO TRUC TUYEN

Gid mao bdng giong néi, hinh anh, video deepfake

Kich bén Goi video vai gidly ding mé&t ngudi than réi cdp vi "mang yéu" va héi
chuyén khodin; hodic ghép mdt nan nhan vao video nhay cdm dé
tong tién.

Déu hiéu Video ngdn, md, tiéng léch khdu hinh, khuén mét thiéu cam xuc, cilr

dong khéng tu nhién.
Saildm Tin tuyét déi vao "mét thdy tainghe”.

Xdc minh Yéu céu quay ngang mdt hodc ding ddy trudc camera; hdi 'mat
khdu gia dinh"; goi lgi bdng cudc goi thogi thusng.

X ly diung Khong chuyén tién. Bi tong tién: khong trd, khong xéa béing chimg,
bdo nén tang va trinh bdo céng an.

Lira cdi ting dung, chiém quyén diéu khién dién thoai

Kich ban Gid cdn bd Thué, BHXH, céng an khu vuc héi “cdp nhét sinh tréc
hoc, VNelD", gtii file .apk. App xin quyén Trg ndng réi tu doc OTP va
rdt sach tién.

Ddu hiéu Link t&i app gti qua Zalo/SMS; app ddi quyén Trg néing; mdy ndng,
hao pin bét thusng.

Sai ldm Thay quéc huy hodc logo ngéin haing nén cdp hét moi quyén.

Xdac minh App chinh théng chi cé trén App Store va CH Play. Tha tuc dinh

danh lam tagi céng an x&/phudng.

Xirly diing B4t ché dd mdy bay — t&t quyén Trg ndng — g& app — khda tai
khodn — khéi phuc cai dat géc.

Tap chi An ninh mang x Chéng Lira Déo 7
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Lira ddo ddu tu, cong tdc vién, hoan tién

Kich bén M@&i lam cong tdc vién hodic déu tu qua app la. Vailan déu cho rat
1&i that (tién mai), sau do "bdo 16i” va bdt nap thém dé "gidi clu
tién goc”.

Ddu hiéu Lgi nhudn phi ly; lién tuc doi nap thém dé stra 16i; app khéng cé trén
chg Ung dung.

Sai lam Tiéc s6 tién d& nap nén vay mugn nap thém dé gé.

Xdc minh Khéng nai lam viéc hgp phdp ndo bét ngudi lao déng nap tién vao

tdi khodn cd nhan.

Xi ly ding C&t 16 dut khodit, ditng nap, luu bding chimg va trinh bdo. Khéng tin
"dich vu I8y lqi tién".

Bat céc truc tuyén ("bat céc online™)

Kich ban Gid danh c6ng an, goi cho hoc sinh, sinh vién, doa em lién quan
dudng day t6i pham kém "lénh bét" gid. Ching ép em rgi nha dén
nha nghi, cdt lién lac véi gia dinh, tu quay video nhu dang bj giam
gitr, rdi goi cho cha me doi tién chudc. Nan nhén hdu hét & tudi 18-
22.

Ddu hiéu Con em mat lién lac dot ngdt; doi tién chudc trong 10-15 phut va
cdm bdo cong an; &nh, video, giong ndi cé ddu hiéu cdt ghép; tai
khodn nhan tién tén ngudila.

Sai ldm Chuyén tién ngay vi qud sg, v khdng ddm bdo céng an ding nhu
IGi de doa cla ké gian.

Xdac minh Goi ngay nha trudng, ban cling 18p, ban cling phong dé xdc minh vi
tri th&t ca em. Céng an khéng yéu cdu ngudi dén r&i nha dén nha
nghi hay cét lién lac véi gia dinh.

Xirly ding Khéng chuyén tién. Bdo Cong an xd/phudng ngay — nhiéu vu dé

gidi cliu dudc trong vai gid nhd trinh bdo sém. Gia dinh nén théng
nhdt "mat khdu gia dinh” var bat chia sé vi tri.

Tap chi An ninh mang x Chéng Lira Déo 8
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Gia danh shipper giao hang

Kich bén K& gian I8y tén, s& dién thoai, dia chi va don hang tir binh luén
cong khai dudi livestream bdn hang. Ching goi tu xung shipper, ndi
dang giao gép va dé hang & cdng, xin chuyén khodn trudc. Sau khi
nhdn tién, ching bdo ban "gli nhdm sé tai khodn" hodc dé vé tinh
déng ky "tai khodn chay shipper”, réi dua sé téng dai gid dé ddn
dét ban chuyén thém.

Ddu hiéu H&i chuyén khodn khi ban chua nhan dudc hang; tai khodn nhdn tén
cd nhan Ig; xudt hién chudi "hiy ddng ky — hodn tién — sai cu
phdp"; dudc cdp sé téng dai va link la.

Sai lam Chuyén khodn theo tri nhé vé don dd ddt; nhdp "ma xdc nhdn hoan
tién" vao app ngdn hang — thuc chdt la xdc nhan mot 1énh chuyén
tién di.

Xdc minh Dai chiéu don hang trong ing dung san thusng mai dién tir. Tra s

téng dai don vi van chuyén trén website chinh thic, khéng goi s
do ngudi la cung cép.

Xt ly ding Chi trd tién khi d& nhan va kiém tra dugc hang. Khong cé "hoan tién
bdng cdch chuyén thém tién". Khdng dé lai s& dién thoai, dia chi
trong binh luén céng khai. & chuyén thi x{ ly theo Muc 2.4.

Tap chi An ninh mang x Chéng Lira Déo 9
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4 X ly trong 30 phit dau

DUNG

BAO NGAN HANG

KHOA TAI KHOAN

DOl MAT KHAU

LU'U BANG CHUNG

2@ Q@0
o (-] © () (o] (-]

TRINH BAO

TUYET D01 KHONG

@ Khdéng chuyén thém tién

dé “gidi cliu tién goc”

Khéng tin dich vu
‘ﬁ' “lay lai tién bi lira” trén mang
Dé lalka ddo vong 2

Tap chi An ninh mang x Chéng Lira Déo
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Bdo cang sém, khda ndng ngén hang chédn dugc dong tién cang cao.

Pa bdm vao link gia
0-5 phut: Déng trinh duyét, khéng dién bét ky théng tin gi; xda file vira tu tai vé.

Trong 30 phut: Néu dé |5 dién: dung mdy khdc déi mat khdu, bat 2FA, goi ngdn
hang khéa thé.

Pé cung cdp mat khdu / OTP
0-5 phit: Goitdng dai ngdn hang khéa khén cdp tai khodn va thé.

Trong 30 phut: D3i mat khdu trén mdy khdc; déng xudt moi thiét bi; g&
email/SDT khoi phuc la.

Pa cai iing dung ddng ngds
0-5 phut: Bat ché dd mdy bay; tdt quyén Trg nding ciia ing dung do.

Trong 30 phit: G& app (dung Safe Mode néu khoéng gé dugc) — khéa tai khodn
— khéi phuc cai déat goc.

Pa chia sé man hinh / diéu khién tir xa
0-5 phit: T&t nguén mdy hodc ngdt Wifi/4G ngay 18p tic.

Trong 30 phiit: Mugh mdy ngudi than khéa tai khoan, ddi mét khdu, g& app diéu
khién.

Pa chuyén tién
0-5 phut: Goingén hang bdo lira ddo, yéu cau tra sodt va phong téa tdi khodn
nhan.

Trong 30 phut: Chup todn bo bdng chiing — trinh bdo céng an — phan dnh 156.
Tuyét d6i khéng nap thém tién.

Tap chi An ninh mang x Chéng Lira Déo 1
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Bi chiém tai khodn MXH / ngén hang
0-5 phut: Khda tai khodn ngan hang; bdo nén tdng "tai khodn bi hack”.

Trong 30 phut: Nhd ngudi than déing cdnh bdo; d8i mat khdu email trudc tién;
bat 2FA.

TUYET DOI KHONG
Khéng chuyén thém tién dé "gidi clu tién géc”. Khong tin dich vu “Idy lai tién bi
Ilra” trén mang — d¢é la Itra ddo vong 2.

Tap chi An ninh mang x Chéng Lira Déo
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KHI NGHI NGO HOAC DA B| LUA

5. Danh ba khén cédp

Lién hé theo thi tu nay

y Téng dai ngén hang

S6 in 8 mdt sau thé — khéa tai khodn, tra sodt, dé nghi phong téa tai khodn nhan

5 Cong an xa / phudng gan nhat
Trinh bdo va 1ap hé sd, mang theo CCCD va bdng chiing

156 hodc 5656

Téng ddi mién phi phdn dnh cudc goi, tin nhdn lira déo

4 chongluadao.vn
Kiém tra link va bdo tin dé c&nh bdo céng déng

SO CAN GHI SAN - PIEN VAO PAY

T8ng dai ngdn haAng CUA tOi: .vvveeieeeeeeeeeeeeeeeeeeen.
Coéng an x&/phudng NGi tdi &: ....ooeevveeveeieieeeeeeene
Ngusi thén goi khi can xdc minh: ........c.ccocvvuevenennnne.

MAU TIN NHAN 30 GIAY GUI NGAN HANG / CONG AN

Ti bi lta chuyén khodn.
Thaigian: .....gig .....ngay .../ cccc../ueuen..

SEHEN: e, VND
PEN tAi Kho&N: ..ovvveeeee T8N oo
Ngén hang nhén: .................. SDT déi tugng: ..cvvveeee..

D& nghi hd trg tra sodt va phong tda khén cép.

Tap chi An ninh mang x Chéng Lira Déo 13
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PHONG NGUA PINH KY

6. Giit minh méi thang 5 phut

:I Bét xdc thuc 2 16p cho email, Facebook/Zalo, ngén hang

:I D4t han mic chuyén tién mdi ngay & mic thdp phi hap nhu céu

:l Bat théng bdo bién déng sé du cho moi giao dich

:l Kiém tra danh sdch thiét bi dang déing nhdp, ddng xudt thiét bi la

:l Cap nhat hé diéu hanh vé ting dung ngén hang

:I Ré& lai quyén Trg ndng — chi gitt ting dung ban that su cdn

:I Khéng luu dnh CCCD, mét khdu, mé thé trong thu vién dnh hodic ghi ch

Nhdc lai "mat khdu gia dinh” v&i ngudi than, déc biét ngudi cao tudi

LUU Y THEO TUNG NHOM
Ngugi cao tudi

Ddn canh dién thoai: "Khéng ai dugc hdi OTP. Ca quan chic ndng khéng goi dién doi
tién." Moi yéu cdu tién bac phai goi lai sé dé luu trong danh ba méi thuc hién.

Hoc sinh - sinh vién

Khéng nhdn "viéc nhe lusng cao”; khéng cho mugn CCCD hay tai khodn ngén hang dé
"md hd" — cé thé bi phong tda tai khodn va x{r ly phdp ludt.

Ho kinh doanh online

Chi giao hang khi tién dé vao tai khodn that; cénh gidc bién lai chuyén khodn da
chinh slia; kiém tra md QR tai qudy hdng ngay.

Doanh nghiép

Moi I&nh chuyén tién bat thudng tir "sép” qua email hay Zalo phdi xdc minh hai kénh —
day la chiéu gid mao lanh dao, nay dé cé deepfake giong ndi va hinh anh.

Tap chi An ninh mang x Chéng Lira Déo 14



SO TAY NHAN DIEN VA PHONG, CHONG LUA DAO
TRUC TUYEN

Ghi nhan thuc hién

TAP CHi DIEN TU Cha'ng
AN NINH MANG VIET NAM Lif@ao

CO QUAN NGON LUAN CUA HIEP HOI AN NINH MANG QUOC GIA

DON VI THUC HIEN BIEN TAP

Chéng LiraDdo chongluadao.vn Ng6 Minh Hiéu

Tap chi An ninh mang tapchianninhmang.vn Huynh Ngoc Khdanh Minh
GIAY PHEP SUDUNG

Creative Commons Ghi céng - Phi thueng mai - Chia sé tuong tu
4.0 Quéc té

CCBY-NC-SA 4.0

Ban dudc tu do sao chép, in dn va phat hanh lai trén moi phuaong tién; dudc
chinh slra, chuyén thé, dich va thiét ké lai — mién phi va khéng can xin phép, véi
ba diéu kién:

Ghi cong — Ghi rd tén tdc gid, don vi thuc hién va dudng dén gidy phép; néurd
néu ban cé chinh slra.

Phi thuong mai — Khong dung sé tay hodic bén phdi sinh cho muc dich thuang
mai.

Chia sé tudng tu — Bdan chinh sra hodic phdt trién thém phdi phdat hanh theo
dung gidy phép ndy.




DUNG LAI & LAN TOA

Ghi cong dung, chia sé tudo

MIEN TRU CHO MUC DiCH CONG PONG

Cdc cd quan nha nudc, té chiic gido duc, ngdn hang va ¢d quan bdo chi dugc phép in
dn va déng tai lai sé tay nay véi muc dich phi lgi nhudn ma khéng cdn xin phép riéng,
mién |& gilf nguyén théng tin ghi cong.

MAU GHI CONG KHI SU DUNG LAI

Ngudn: Bo nguyén tdc nhdn dién va phong, chéng lira ddo truc tuyén — Tap chi dién ti
An ninh mang Viét Nam (tapchianninhmang.vn) va Chéng Lira Bdo (chongluadao.vn).
Phdt hanh theo gidy phép CC BY-NC-SA 4.0.

Todn van gidy phép: creativecommons.org/licenses/by-nc-sa/4.0

S6 tay nay dudc viét ra dé lan téa. R4t mong ban in, chiéu, déng lai va chuyén
thé cho t8 dan phd, nha trudng, ¢o quan, doanh nghiép clia minh. Cang nhiéu
ngudi doc, cang it ngudi mdt tién.

Quyén tdc gid déi véi ndi dung géc thudc vé cdc don vi thuc hién. G6 bé théng tin ghi céng
hodic phdt hanh lai dudi danh nghia khdc I& vi pham gidy phép.

Phién ban 1.0 - 2026 - Tailiéu philgi nhudn phuc vu céng déng
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